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Valmistelun lahtokohdat

» Tiedonhallintalautakunnan tehtavana edistaa tiedonhallintalaissa
(906/2019) saadettyjen vaatimusten ja menettelytapojen toteuttamista

» Tiedonhallintalakia sovelletaan laajasti viranomaisten tietoaineistojen
kasittelyyn tietojarjestelmilla

» Tekoalyasetuksessa (EU 2024/1689 saadetaan tekoalyjarjestelmien
kayttoonotosta ja kaytosta

» Tiedonhallintalautakunta paatti 10.6.2025 kaynnistaa
suositusvalmistelun tiedonhallintalain vaatimusten toteuttamisesta
tekoalyjarjestelmien kayttoonotossa ja kaytossa
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Valmistelun tavoitteet

» Tavoitteena tukea viranomaisia hyodyntamaan tehokkaasti ja hallitusti
tekoalyjarjestelmia tehtaviensa hoitamisessa seka palvelujen
tuottamisessa

» Tarkoituksena muodostaa viranomaisille ja tekoalyjarjestelmia
tarjoaville palveluntuottajille riittava ymmarrys:

- mita tiedonhallintalaissa saadettyja vaatimuksia tekoalyjarjestelmien kaytossa
tulee ottaa huomioon ja

« milla toimenpiteilla vaatimuksia voidaan muun muassa toteuttaa

» Esitetaan hyvia kaytantoja ja esimerkkeja menettelyista ja
toimenpiteista tekoalyjarjestelmien kayttoonoton ja kayton
tiedonhallinnalle.
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Suosituksen lapileikkaavat periaatteet

1. Tekoalyjarjestelmat ovat tietojarjestelmia, joihin sovelletaan tietojen kasittelya ja
tietojarjestelmien kayttoa koskevaa saantelya

2. Tekoalyjarjestelmaa kayttoonottava viranomainen ei voi varmistua jarjestelman
lainmukaisuudesta, ellei se tieda, miten jarjestelma tietoja kasittelee

3. Tiedonhallintalain vaatimuksia toteuttamalla viranomainen luo itselleen hyvan perustan
kayttaa tehokkaasti tekoalyjarjestelmien toiminnassaan

4. Tekoalyjarjestelmien kayttoonoton ja kayton hallinta on suositeltavaa kytkettavaksi osaksi
viranomaisten muita ohjaus- ja hallintamenettelyja

» Suositus pyrkii osoittamaan, miten tekoalyjarjestelmien suunnittelu, kehittaminen,
kayttoonotto ja kaytto ovat mahdollista edella mainittuja periaatteita noudattaen ja
mita toimenpiteita se vaatii (toimenpide-esimerkkeja)
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Suosituksen soveltamisala ja sisalto

Soveltamisala

Julkisuuslaki (621/1999)
Asiakirjajulkisuus, salassa pidettavien tietojen kasittely

Tiedonhallintalaki (906/2019)
Tietoaineistojen kasittely tietojarjestelmilla

Tekoalyasetus (EU) 2024/1689
Tekoalyjarjestelmien kaytto ja tarjoaminen

Tietosuoja-asetus (EU) 2016/679 ja tietosuojalaki (1050/2018)
Henkildiden suoja henkildtietojen kasittelyssa

_

Hallintolaki (434/2003)
Hyva hallinto, oikeusturva hallintoasioissa

Suosituksen rakenne

1. Johdanto

3. Hallintamalli

4. Hallintatoimenpiteet
Toimintaympariston hallinta
Johtaminen
Riskienhallinta
Vaikutusten arviointi
Tekoalyjarjestelman elinkaari
Seuranta, arviointi ja kehittaminen

5. Kayttotapaukset

Hyvat kaytannot

OECD: Policies, data and analysis for
trustworthy artificial intelligence

ISO 42001
TSV: Tietosuoja tekoalyjarjestelmien

kehittamisessa ja kdytossa

Tiedonhallintamallin yllapito
(VM 2024:22)

ISO 31000
Riskienhallinnan kasikirja (VM 2023:54)

Muutosvaikutusten arviointi (VM 2024:21)
FRIA ja DPIA ohjeet ja suositukset

NIST: Al Risk Management Framework

Muutosvaikutusten arviointi
FRIA, DPIA

ISO 9001, ISO/IEC 25000, Cobit

Suosituksen soveltamisala: tietoaineistojen kasittely tietojarjestelmilla = esimerkit ja hyvat kaytannot pyritty

liittamaan tietojarjestelmien kayttoon

Pyrkimyksena on ollut, ettei esimerkkeja ja hyvia kaytantdja muodosteta kokonaan uudestaan, vaan niiden perusta on
haettu kaytdssa olevista kaytannoista (jouduttu tekemaan valintoja, koska linkitysta kaikkiin kaytantoihin ei ole

mahdollista toteuttaa)

Tiedonhallintalautakunta
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Saantely-ymparisto

Saantely-ymparisto muodostaa
perustan suosituksessa esitetylle:

Perus- ja ihmisoikeudet

« Tekoalyjarjestelmien kaytossa
varmistettava perusoikeuksien
toteutuminen

Tietosuoja

Julkisuus- Hyvan hallinnon
periaate perusteet

« Tekoalyjarjestelma on R A S e Tekoaly- )
. cor s .- jarjestelma
tietojarjestelma -

Asianhallinta /
palvelujen
iedanhallinta

Automaattien
ratkaisumenettel

- Tietojen kasittelyyn tietojarjestelmilla  Tiedon-

. . . hallintalaki
sovelletaan tiedonhallintalakia (906/2019)

Tietoaineistojen Tietoaineistojen
muodostaminen Tieto- luovutustapa
turvallisuus

* Tiedonhallintalailla toteutetaan
julkisuusperiaatetta ja hyvaa
hallintoa

Tiedonhallinta

« Tehokas ja yhdenmukainen
tiedonhallinta edistda henkilbtietojen Toteuttamalla tiedonhallintalain vaatimuksia luodaan edellytyksia

. tekoalyjarjestelmien hallitulle ja tehokkaalle hyodyntamiselle
suojaa

Tiedonhallintalautakunta
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Riskiperusteinen lahestymistapa ja huomioitava saantely

Kestamaton rj

Korkea riski

Matalariski

Systeeminen riski

Minimaalinen riski

Kielletyt tekoalyjarjestelmat

Perus- jaihmisoikeussaantely
Tietosuojasaantely Henkilotietojen kasittely
Julkisuuslaki Julkisuusperiaate, salassapito

Suuririskiset tekoalyjarjestelmat
Kriittinen infra, suoritusten arviointi. rekrytointi, oikeus
etuuksiin ja palveluihin (esim. terveydenhuolto)

Tekoéalyasetus
Kayttoonottajien velvollisuudet ja vaikutusten arviointi

Tietyt tekoalyjarjestelma
Asiakasneuvonta ja -ohjaus (chatbot),
sisallan tuottaminen

Tekodlyasetus Avoimuusvaatimukset

Digipalvelulaki Palveluautomaation kaytto
neuvonnassa

Yleiskayttoiset tekoalymallit (GPAI)
Esim. OpenAl:n GPT-4, Googlen Gemini)

Tekoélyasetus
Dokumentaatio, koulutukseen kaytetty
sisalto

Matalariskiset tekodlyjarjestelmat
Suurin osa kaytossa olevista tekoaly-jarjestelmista
(videopelit, roskapostisuodattimet)

Erityislainsdadanto Tehtavaa ja
toimintaprosessia koskeva sag s

Tietojen kasittely perustuu etukateen
maariteltyihin sdantoihin

Automaattinen asioiden

ratkaiseminen
Asiankasittelyjarjestelmat,
paatdksentekojarjestelmat

Tiedonhallintalaki Tiedonhallinnan jarjestaminen, tietoaineistojen hallinta ja tietoturvallisuus

Hallintolaki
Asian
ratkaiseminen
automaattisesti

Tiedonhallintalautakunta
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Saadosten kasitteiden valiset yhteydet

Tekoalyasetus

Tarjoaja

Riskien hallinta

Tekoilyjarjestelma

Kyberturvallisuus

Kéayttoonottaja

Perusoikeus-

vaikutusten arviointi

Yleiskayttdinen

tekodlymalli

Tiedonhallintalaki Tietosuoja-asetus

Tiedonhallintayksikko

Viranomainen

Muutosvaikutusten
arviointi

Rekisterinpitdja

Tietosuojaakoskevien
vaikutusten arviointi

Riskien

arviointi

Tieto-ja viestinta-
teknologia

Tietosuojaaturvaavat
toimenpiteet

Tiedonhallintalautakunta
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Tiedonhallintaa koskevia vaatimuksia

» Suosituksessa tiedonhallintalain vaatimukset kohdennettu:

« Tekoalyjarjestelmien riskiperusteisuuden mukaan (suuririskiset, matalariskiset ja
tekoalymalli)

« Viranomaisen roolin mukaan (kayttoonottaja, tarjoaja)

=» sama jasennys kulkee lapi suosituksen (kasvattaa sivumaaraa ja aiheuttaa
toistoa, mutta auttaa kohdentamaan vaatimuksia kayttoonotettavaan
jarjestelmiin ja viranomaisen rooleihin)

» Oma kappale tekoalyjarjestelmien hyodyntamiselle automaattisessa
ratkaisumenettelyssa:

- Edellytykset hyodyntamiselle

- Tiedonhallintalain vaatimukset hyodynnettaessa (painopiste tiedonhallintalain 28
a §:ssa tarkoitettujen kasittelysaantojen kuvaamisessa) A

Tiedonhallintalautakunta
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Esimerkki: Suuririskinen tekoalyjarjestelma / kayttoonottaja

Muuta huomioitavaa

Tiedonhallintalaki / viranomainen Tekoalyasetus / Kayttoonottaja Tekoilyasetus / tarjoaja GDPR

Vastuiden maarittely (4.2 8 1 k)

Ohjeet tietojen kasittelysta (4.2 § 2 k)

Jarjestelman kayttoohje (13 art.)

Tarjoajan valvontatoimenpiteet (14 art.)
Seurantajarjestelma (72 art.)

Tekninen dokumentaatio (11 art.) Kasittelyseloste (GDPR)

Vaatimusten mukaisuuden arviointi
(16 ja 43 art.)

Tietojen kasittelyn valvonta (4.2 8 5 k) Kéayton seuranta ja valvonta (26 art.)

Tiedonhallintamalli (5 §)

Muutosvaikutusten arviointi (5.3 8) FRIA (27 art.), DPIA (26 art.)

DPIA (GDPR)

Toimintaympariston seuraaminen (13 §)

Riskienarviointi (13 ja13 a §)

Riskien arviointi (20 art.) Riskien arviointi (GDPR)
Varajarjestely (15 art.)
Jarjestelmén testaaminen (9 ja 60 art.)

Jarjestelman va(?tsl?:l;sen mukaisuus Kasittelyn turvallisuus (GDPR)

Tietoaineistojen tietoturvallisuus (15 §) Syottotietojen valvonta (26 art.) Kasittelyn turvallisuus (GDPR)

Kayttéoikeuksien hallinta (16 §)

Lokitietojen keraaminen (17 8) Lokitietojen sailyttaminen (26 art.) Lokitietojen sailyttaminen (16 ja 19 art.)

Jatkuvuuden varmistaminen (13 a §)

Tietojarjestelmien testaaminen (13 §)

Tietojarjestelmien tietoturvallisuus (13)

Tiedonhallintalautakunta —
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Automaattinen ratkaisumenettely / kasittelys

aanto

Tietotekoalyjarjestelmén

varmistamaan

kédyton valvontamenettelyista,
joilla syrjimattomyys pyritdéan

Tieto tekoilyjarjestelman

-4 varmistamaan

syottotietojen valvontamenettelyista,
joilla syrjimattomyys pyritdén

Kuvaus tekoélyjarjestelman kaytosta
asianosaistenvalikoinnissaja
valikoinnissa kaytettavisté raja-
arvoista ja saannoista —

Kuvaus tilanteista, joissa
tekodélyjarjestelmén tuotokset
ohjataanluonnollisen henkilon
tarkistettavaksi

menettelyssé ja senerivaiheissa

tietoaineistoista ja tietoldhteista

arviointiajankohdasta tietojensaantitavasta
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Kuvaus tekoélyjérjestelmén Kuvaus tekoélyjérjestelmaén Tieto tekoalyjarjestelmén Kuvaus tekoélyjérjestelmaén Tekoalyjarjestelmén

kdyttoonottoa ja kayttéd koskevasta koulutuksessa, validoinnissaja koulutus-, validointi- ja sydttotiedoista, kdyttotarkoitus ja jarjestelmén

sdéantelysta ja sentulkinnasta testauksessa kaytetyt/ kaytettavat testausdatan arvioinnista ja tietolahteista ja toteuttama tietojen kasittely

nhallintalautakunta
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Tekoalyjarjestelman hallintamalli (perustuu: ISO 42 001)

2. Saantely- Toiminta- 1 Toimintaympariston hallinta
ympéristo ympariston
8. Seuranta, hallinta 2 Saantely-ymparisto
mittaa-
S 3.Al
mlnt.an‘!a linjaukset L.
kehitta- 3 Al linjaukset
minen
Johtaminen
Roolit ja vastuut
1. Toiminta- 4 J
ympariston hallinta
(tiedonhallintamalli) 4. Roolitja “ Riskienhallinta
vastuut
Hallinta- . L
toimenpiteet “ Vaikutusten arviointi
Tekoalyjarjestelman elinkaari
Seqra__ntg ja Seuranta, mittaaminen ja kehittdminen
kehittaminen

Hallintamallin osalta pyritty korostamaan sen saantelya toteuttavien menettelyiden merkitysta myos
tekoalyjarjestelmien kaytossa

Suosituksena, etta tekoalyjarjestelmien hallinta olisi osa tietojarjestelmien hallintaa ja viranomaisen
muuta toiminnan ohjausta (toiminnan ja talouden suunnittelu, riskienhallinta, valvonta, jne.)

Tiedonhallintalautakunta
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Hallintamallin kaytt

oonotto

Organisaatiotasoinen hallintamalli

2. Hallintamallin suunnittelu
*  Sovellettavat saantely

* Prosessit

*  Tehtavat javastuut

*  Sidokset muuhun ohjaukseen

4. Paatos hallintamallin

kayttoonotosta
*  Paatos hallintamallin kayttéonotosta ja
Kaytosta

*  Muutokset tyojarjestykseen /
hallintosaant6on

6. Hallintamallin kaytto

* Mallin soveltaminen tekoalyjarjestelman
kayttéonottoprojektissa ja jarjestelman
Kaytossa

8. Hallintamallin kehittdminen

*  Hallintamallin hyotyjen ja
kehittamistarpeiden arviointi

¢ Kehittamisehdotusten suunnittelu
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1. Hallintamallin soveltamisalan

maarittely

*  Tekoalynjarjestelmien hyodyntaminen
toimintaprosesseissa

*  Sidokset tietovarantoihin seka muihin
prosesseihin ja tietojarjestelmiin

3. Hallintamallin dokumentointi
* Hallintamallin kuvaus

¢ Hallintamallin sidokset muuhun
organisaation dokumentaatioon
y ¢ Suunnitelma hallintamallin

kayttoonotosta ja mallin kayton
seurannasta

5. Hallintamallin kayttéonotto

*  Hallintamallin
kayttéonottosuunnitelman
tarkistaminen

. Hallintamallin kayttdohjeiden
laatiminen ja mallin kouluttaminen

7. Hallintamallin kéyton seuranta
. Hallintamallin prosessien ja tehtavien

® toteuttamisen seuranta
*  Hallintamallin tulosten seuranta

Hallintamallin kaytto projektissa

2. Hallintamallin suunnittelu

tekoélyjérjestelmaén kédyttoonoton

ohjauksessa

*  Sovellettava saantely

+  Tekoalyjarjestelman ohjausmenettelyjen
suunnittelu osana kayttéonottoprojektin
ohjauksen suunnittelua

0<0<0

—/

@

4. Paatos hallintamallin

kédyttoonotosta projektissa

*  Paatés ohjausmallin kaytosta
kéyttéonottoprojektissa ja jarjestelman
kaytdssa (ml. Tekoalyjarjestelman
hallinnan menettelyt)

6. Kayttéonottoprojektin ohjaus

*  Ohjausmallin soveltaminen
tekodlyjarjestelmén kayttéénotossa ja
kaytossa

8. Hallintamallin kehittdminen
*  Hallintamallin hyGtyjen ja
kehittdmistarpeiden arviointi
*  Kehittdmisehdotusten suunnittelu w!

projektin kokemusten pohjalta

@

1. Tekoalyjarjestelmén kiytté6noton

suunnittelu

*  Suunnitelma tekoalyjarjestelman
kayttdonotosta

3. Hallintamallin dokumentointi

projektin ohjausmallin osana

. Hallintamallin prosessien kuvaus osana
kayttoonottoprojektin ohjaus- ja
hallintamenettelya

+  Ohjausmallin sidokset muuhun
organisaation dokumentaatioon

5. Hallintamallin kaytt6onotto

+  Ohjaus- ja hallintamallin tarkentaminen

- Tekoélyjériestelman kayton aikaisen
ohjauksen tarkempi suunnittelu

. Menettelyiden kaytén tarvitsemien
ohjeiden ja koulutuksen toteuttaminen

7. Hallintamallin kayton seuranta

projektissa

*  Hallintamallin prosessien ja tehtavien
toteuttamisen seuranta

. Hallintamallin tulosten seuranta

Tiedonhallintalautakunta
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Hallintamallin liitokset muuhun ohjaukseen ja hallintaan

Tehtavat ja toiminta

Nyky-
tilanteenja Talousarvion toimeen- Kehittamisen

pano ohjaus

Palvelujen ohjaus Tilinpaatos

Strategia Toiminnan ja talouden suunnittelu Tyénjohto

toimintaympariston
arviointi

1-2 7 8

5 6

Toiminta- 3 4 S : LCUCENE Seuranta,
e e A Riskien Vaikutusten . B

ympariston Al-linjaukset Vastuut S S jarjestelmien arviointi ja
. arviointi arviointi . . e

hallinta elinkaari ehittamine

Hallintamalli

A Riskien arviointi Vaikutusten arviointi ) s
Tieto- . . . k Hankinnat . CEELGIV
e . Tietojen kasittely Tiedonhallinnan muutokset . . Sopimusten N
Jarjestelmien Hankintojen suunnittelu hallinta noudattamisen
suunnittelu

Hankintamenettely valvonta

Tiedon-

hallinta. Tieto-

hallinto- Arkkitehtuuri-

Kyberturvallisuusriskit Tietosuojavaikutukset
Poikkeamaan johtavat riskit Perusoikeusvaikutukset

mallin linjaukset

yllpito strategia

Tiedonhallinta ja tietojarjestelmat

Tiedonhallintalautakunta
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Toimintaympariston m

* Toimintaymparistosta nostettu
esiin tekoalyjarjestelmien
kaytdssa huomioitavia tekijoita:

*  Tiedonhallintayksikon
toimintaprosessit, tietovarannot ja
tietojarjestelmat

«  Ostettu palvelutuotanto

*  Yhteiset tietovarannot ja yhteiset
palvelut

*  Viranomaisten yhteisty0 ja —toiminta
«  Tekoalyjarjestelmia ohjaavat
viranomaiset
» Mita tietoja hallintaan tarvitaan:
« tekoalyjarjestelmasta,

* jarjestelman kayttda ohjaavasta
‘'saantelysta

e Jarjestelman kayttamista tiedoista

aarittely

Tietojen kasittelya ja tiedonhallintaa ohjaava saantely

Tekoalyjarjestelmien kayttoa ohjaava saantely

Varautumisessa ja toiminnan jatkuvuuden turvaamisessa huomioitava ohjaus ja valvontat

Yhteiset tietovarannot

51V i Tiedonhallintayksikko
fk?;’”fgeﬁ?”;ef e ) _ _y N _ Ostettu palvelutuotanto
yoayntamattiedo Tietojen kasittelyyn ja tietojarjestelmien o o
. . i . . Markkinoilta tai sidosyksikolta
Yhteiset TVT-palvelut kayttdén perustuvan toiminnan B e e
Kaytettavat yhteiset TVT- _ _Ja_tkUVU_Uden_ turvf':iamlnen _ tietojérjestelmépalvelut
palvelut, joissa tekoalya hairidtilanteissa ja poikkeusoloissa
hyédynnetéén

Viranomaisten yhteistoiminta ja -tyo

Yhteistoiminta ja yhteistyo tekoalyjarjestelmien kehittamisessa ja kdytossa

=>» Esimerkki maarittelyyn perustuvasta toimintaympariston
hallintamenettelysta

Tiedonhallintalautakunta
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Tekoalyjarjestelman hallintaa koskevien tietojen
kuvaaminen tiedonhallintamallissa

Tekoadlylinjaukset
+ Eettiset periaatteet

"777 + Tietoaineistojen kayttsa
. . e .- . m Tekoalylinjaukset ! koskevat kiellot
Toimintaymparistosta Linjace
. . . i On sidoksissa Tuotantotapa (palvelumalli)
tarvittavien tietojen
_| ===+ *+ Oma pilvipalveluinstanssiin

y”apito [ = On-premises
tiedonhallintamallin avulla

= Ulkoistettu palvelu
1
Tuotantotapa ----1
Kayttotarkoitus S _.
Tietojarjestelma Toteuttaa

Tiedonhallintamallin tiedot On sdoksissa
. Nimike
(TI h L 5 . 2 §) Sisaltaa Kayttotarkoitus Nimi

Yhteystiedot

Tietoaineisto Tekoalyjarjestelmatyyppi Tekoalyjarjestelmatyyppi

Mita muuta suositellaan Shaleg 1 T Sunskinen —

Tietty te_ko_éilyjérjestelmé
yl | a p | d ettava kS | ma I I | ssa --- Tiedonlaatu Sisaltaa [rajapinta] *Matalariskinen
1
Tekodlymalli
Sisaltaa

—E— On sidoksissa Sisaltaa [katseluyhteys]
ESitySta pa pe ru Stuu i :I'iedon laatu Nimike

Ajantasaisuus Tarjoaa tietoa

tiedonhallintalain saantely o] Yaeenome

+  Kattavuus

1
tl etO m a I I I I n * Johdonmukaisuus Vastaanotettava tiet'o

« Koulutus-, validointi- ja testausdata

(Yhteentoimivuusalusta) L Suatatiio

Kayttotarkoitus Tietomallin versio 1.0.0.

Suosituksen tiedot

Esimerkki tiedonhallintamallin tietojen yllapidosta suuririkisen tekoalyjarjestelman teknisen
dokumentaation avulla (tekoalyasetuksen liite |V)

Tiedonhallintalautakunta
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https://iri.suomi.fi/model/imregulation/1.0.0/

Johtaminen / Tiedonhallinnan vastuiden m

Toimiva johto

Q

Toimiala

Q

Toimintayksikko

Qo

Tietohallinto

Q

Valvonta

Tiedonhallinnan
vastuut

Tiedonhallinnan
jarjestaminen
Tiedon-
hallintamallin
yllapito

Tietoturvallisuus,
muutosvaikutust
en arviointi

Tietoaineistojen
muodostaminen
Tietojen kasittely

Tietojarjestelmat
Tietoturvallisuus

Saadosten
noudattamisen
valvonta

Suuririskisen

tekodlyjarjestelmén

kayttoonottaja

Tekodlyjarjestelmén

soveltamisesta
ilmoittaminen
henkilostolle

FRIA, DPIA
Kayttéohjeen
mukaisen kadyton
varmistaminen

Ilhmisen
suorittama
valvonta
Syottotietojen
valvonta

Kéayton seuranta
Lokitietojen
séilyttdminen

Suuririskisen
tekodlyjarjestelmén
tarjoaja

Seurantajarjestelman
perustaminen
laadunhallinta-
jarjestelman
kayttéonotto

Tuotteen vaatimuksen
mukaisuuden
varmistaminen
ja arviointi

Laadunhallinta
Testaaminen

Laadunhallintaja
testaaminen
Teknisen dokumentaation
yllapito
Lokitietojen
séilyttdminen

Tietyn Tietyn
tekodlyjarjestelmén tekodlyjarjestelmén
kayttoonottaja tarjoaja

Keinotekoiesti
tuotetusta tai
manipuloidusta
sisallosta ja jarjestelméan
toiminnasta
ilmoittaminen

Tietojarjestelméan
suunnittelu- ja toteutus-
vaatimukset
Tuotosten merkinta-
Ja tunnistamis-
Vaatimukset
Teknisten ratkaisujen
tehokkuus

aarittely

Tekodlymallin
tarjoaja

Eurooppalaisten
yhdenmukaistettujen
standardien
noudattaminen

Teknisen
dokumentaation
Yllapito

Tekoalymallin
tarjoaja
(systeeminen riski)

Systeemisien
riskien arviointi

Eurooppalaisten
yhdenmukaistettujen
standardien
Noudattaminen
Mallin arviointi

Vaaratilanteiden
seurantaja
raportointi

Teknisen
dokumentaation
Yllapito
Mallin arviointi
Kyberturvallisuuden
varmistaminen

.utakunta
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Johtaminen / Tekoalylinjaukset

Tekoalyn kayton eettiset periaatteet

Tekodly- Linjaukset, millaisia

asetus tekoalyjarjestelmia voidaan
kayttda missakin
tehtavassa ja miten
Linjaukset, miten FRIA ja
DPIA tehdaan

Vaikutusten arviointi
Tiedon-
hallintalaki Linjaukset, mista

kayttoonotoista tehdaan
muutosvaikutusten arviointi
ja miten

Linjaukset, mitk& ovat
tekoalyjarjestelman
kaytosta arvicitavat tietojen
kasittelyn ja toiminnan
jatkuvuuteen kohdistuvat
riskit ja miten riskeja
arvioidaan

Tekoalyjarjestelman
suunnittelua ohjaavat
linjaukset, joilla

varmistetaan jarjestelman
vaatimuksenmukaisuus

Linjaukset, miten
tekoalyjarjestelman
vaatimustenmukaisuus
arvioidaan

Linjaukset, miten koulutus-
, validointi- ja testausdatan
laatu varmistetaan

Suunnittelu

Kehittaminen

Linjaukset, miten
riskienhallintajarjestelmaa
tekoalyjarjestelman kayton
aikana kaytetaan

Linjaukset, miten
varmistetaan syottotietojen
laatu tekoalyjarjestelman
kaytossa

Tietojarjestelmien
suunnittelua ohjaavat
linjaukset, joilla
varmistetaan jarjestelman
lainmukaisuus

Linjaukset huomioitavista
tietojarjestelmien
tietoturvallisuus-
vaatimuksista

Linjaukset
laadunvarmistus- ja
testauskaytannaoista, joilla
varmistetaan
tietojarjestelman
toiminnallinen kaytettavyys
javikasietoisuus

3+

Linjaukset, miten
seurantajarjestelmaa
tekoalyjarjestelman kayton
aikana kaytetaan

Linjaukset, ...

o]0)

Linjaukset, milla
toimenpiteilla varmistetaan
tekoalyjarjestelman
kayttamien tietojen laatu

Linjaukset, miten
tietojarjestelman kayttoa
seurataan ja mita
lokitietoja tietojarjestelman
kaytosta kerataan

Linjaukset, miten
tietojarjestelman kayton
saadostenmukaisuutta
valvotaan

Tiedonhallintalautakunta
Informationshanteringsnamnden



Riskienhallinta / tiedonhallinnan nakokulma

.o /\
Hyv.a Taso 1 Merkitvksetd Tiedonhallinnan vastuut
kontrolloitavuus Ao erkitykseton
Tietojen : ;
kasittelyyn Tiedonhallinnan ohjeet T!(.-:.‘d.onr.?lllunnan
) jarjestaminen
Taso 2 kohdistuvat
Osittainen Véhainen riskit Tiedonhallinnan valvonta
autonomia
Taso 3 Tekoalyjarjestelman kdyton seuranta
Ehdollinen Kohtalainen
SR Tietoaineistojen eheys
Tietoturvallisuus
Taso 4 . TSP
. Ve Tieto- Tietoaineistojen laatu
autonomia jarjestelmien
kaytctoon Tietoaineistojen salassapito
Huono Taso 5 kohdistuvat
kontrolloitavuus Taysi riskit TSSO i Julki iaat
v UG Asiakirjajulkisuuden toteuttaminen ulkisuusperiaate

Tiedonhallintalautakunta
19 Informationshanteringsnamnden



Riskienhallinnan kattavuuden varmistaminen

Tietojen
kasittely

Asiakirja-
julkisuus
Kyber- (utic) Henkils-

turvallisuus Salassapito tietojen
(JulkL) kasittely

(GDPR)
Toiminnan
Kyber- jatkuvuus
turvallisuus (TihL)
(KybertL)
Kansallinen Kyber-
riskiarvio turvallisuus
(CER-laki) (TihL4 a
Kriittinen Luku)
infrastruktuuri
(CER-laki) Tietojen kasittely
Alueellinen (TihL 13 §)
riskiarvio
Yhteiskunnan
turvallisuus- .
Kriitti Strategia Tieto-
. riittinen . (YTS) jarjestelmien
infrastruktuuri Palvelu- kaytto
tuotanto y
(tehtava-
kohtainen Digitaalisten
o saantely) Huolto- palvelujen
Tehtavat ja varmuus saatavuus
alvelutuotanto (HuoltoVL) Auto- DigipL
P Huolto- maattinen (Diglpt)
varmuuden ratkaisu-
tavoitteet menettely
(HuoltoVL) (TihL)
Huolto-
varmuus

Kattavuus, toimintaymparisto, kriteerit

W

Riskien arviointi
| ey
v

Riskianalyysi

Riskien merkityksen arviointi

.

Riskien kasittely

Tiedonhallintalautakunta
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Muutosvaikutusten arviointi

Hallinnollisen

uudistuksen ja Uudistuksessa
tietojarjestelman otetaan kayttoon
kayttoonoton tekodlyjarjestelma
suunnittelu
Kayttoonoton kohteena Tekoalyjarjestelmalla Kayttoonotolla on olennainen
suuririskinen kasitelladn vaikutus tiedonhallintamallin
tekoalyjarjestelma henkilotietoja sisaltoon

Suunnittelun

lahtotiedot R
Tekodly-jarjestelmalla Kayttaanotolla on

Arvioinnin Kasitelldsn olennainen vaikutus
lahtotiedot eraens . tiedonhallinta-
henkilotietoja et
Tied mallin sisaltéon Muutos-
lieaon- .
) ) F_RIA DPIA vaikutusten
hallintamalli Tekoalyasetus GDPR 35 artikla iointi
TihL5.1ja5,2§ 27 artikla arviointi

TihL 5.3 8

Tiedonhallintamallin
yllapito

MUUTOKSEN TOTEUTUS

Tiedonhallintalautakunta
Informationshanteringsnamnden



Esimerkki muutosvaikutusten arvioinnista

tekoalyjarjestelmien kaytt

oono

tossa

TIEDONHALLINNNA MUUTOSVAIKUTUSTEN ARVIOINTI TEKOALYJARJESTELMIEN KAYTTOONOTOSSA

Organisaation

tavoitteet
Asiakas-
tarpeet 1
. Tekoaly-
Tekodly- R ..
jarjestelman
asetus . e
. . kayttéonoton
Tietosuoja- suunnittelu 2
asetus
i i Riskien
Tiedonhallintaa . e .
arviointi

ohjaava saantely

1 Suunnittelu 2 Riskien arviointi

Eg Prosessien == Tiedonhallinnan
&4 kehittaminen 84  vastuut
s . Tietojen
Tietojen kasittelyn @ . .
kasittely ja

kehittdminen S .
julkisuusperiaate
Tieto-
jarjestelméan

Kehittdminen/hankinta . .
lainmukaisuus

Tietojen
laatu

»
Tietojarjestelmien
g | e g |

Muutostarpeet
tietoaineistoihin a

3

Muutoksen
olennaisuuden
arviointi

3 Muutoksen olennaisuus

I:E Toiminta-

al prosessit
Tietoaineistojen
muodostaminen ja
yksildinti

"
Tieto-
E jarjestelmat

a Tietovarannot

Muutoksen
arviointi

4

4 Muutoksen arviointi

Tiedonhallinnan
vastuut

Tietoaineistojen
hallinta

Tietojarjestelmien
tietoturvallisuus

Tietovarantojen
hyddyntaminen

5

Muutoksen
vaikutusten
arviointi

Tekodly-
jarjestelman
kayttoonotto

Kayttéonoton
jalkiarviointi

Tiedon-
hallintamallin
ylldapito

5 Muutoksen vaikutukset

Vaikutukset
vastuisiin

Vaikutukset
tietoaineistojen
hallintaan

Vaikutukset tieto-
jarjestelmien
tietoturvallisuuteen
Vaikutukset
tietoaineistojen
tietoturvallisuuteen

006
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Tekoalyjarjestelmien kayttoonoton ja kayton

hallinta - tekoalyjarjestelman elinkaari

Tiedon Mallin Mallin
* kerdédminenja kehittdminen tarkistaminenja
jalostus ja kaytto validointi

Kéyttéonotto Kayton Kéytén

JEL G valvonta arviointi

Integraatiot,
Mallin testaus Mallin testaus vaatimusten mukaisuus
ja validointi

FRIA SEEED e s er e I Rekisterintivelvollisuus
laadunvarmistaminen varmistaminen testaus javalidointi

Auditointi ja Sisdinen ja ulkoinen
vaikutusten arviointi validointi

ELINKAARI

Auditointija Auditointija
vaikutusten arviointi vaikutusten arviointi

Vaatlmuste_n mu'.(alsu“den Riskien hallinta Riskien hallinta R ean va_lvnntaja Tekodlyjérjestelmén seuranta
varmistaminen laadunvarmistus
_ - Koulutus, -validointi- ja _ Tekninen . e e .
n Riskien hallinta e Datanhallinta i Rekisterdintivelvollisuus
2 - = -
E ST [pELELLEN Y EnED . Mallinarviointi Ihmisen suorittamavalvonta
N tarkastus dokumentaatio
<L Tekninen Tekninen L . Kyberturvallisuuden e
E dokumentaatio dokumentaatio R e e T varmistaminen yton seuranta
=
o] :;;lutul::;:l: Sybttotietojen laadunvarmistaminen
> =35
w
= Tiivi dmallin K aytetyistatiedoi Avoimuusvelvoitteet
Teknisen dokumentaation laatiminen Teknisen dokumentaation Yllapito
Mallin arviointi ja testaaminen Vaaratilanteiden seuranta js kyberturvallisuuden tason varmistaminen
<
Tietojérjestelmien PR o P A= S Tietoaineistojen
< TictolenhySdyntminen e oo Ve
= " P———
Z Tietoldrjestelmén testaaminen et (et e en
3 laadunvarmistaminen koulutus
a' Muuto:! 16]
T arvi Tietojen kédsittelyn valvonta
=
8
w . Tiedonhallintalaki Suuririskinen (kdyttoonottaja) Matalariskiset tekoélyjarjestelmét (kayttodnottaja) Yleiskdyttbiset tekodlymallit
=

. Suuririskinen (tarjoaja) Matalariskiset tekoélyjarjestelmat (tarjoaja) . Yleiskayttdiset tekodlymallit (systeeminen riski)

Tekoalyjarjestelman elinkaaren pohjamalli: NIST (National Institute of Standards and Technology) Artificial FeRerhalli RS
Intelligence Risk Management Framework (Al RMF 1.0) Informationshanteringsnamnden



Seuranta ja arviointi

Nakokulma

Seuranta-
kohde

Tavoite

Mittarit

LCUCEWEER GG ET

elinkaari

Suunnittelu,
kehittaminen,
kayttéonotto ja

kaytt

Suorituskyky

Tekoélyjarjestelmén
kayttéonotto ja

Vaatimusten
mukaisuus

Lainmukaisuus

Al-linjausten
mukaisuus

Riskienhallinta

Terveys,
turvallisuus,

perusoikeudet

Tietoturvallisuus

Datan laatu

Syoéttotiedot

Opetusdata,
testaus-ja
validointidata

Tavoite Tavoite Tavoite Tavoite Tavoite Tavoite Tavoite Tavoite
Tehtéavien toteutus L'aadun-. Tekoalyj.arjestelman Eettisyys Rlsklenhallln"ta- Rlsklenhallln"ta- Kattavuus Jakauma
varmiastaminen vaatimukset menetelma menetelma
Tuotosten toteutus Kayt'toohj?en " Kayttooqottajan Vastuullinen kaytto FRIA Riskien arviointi Tarkkuus Annotointi
mukainen kaytto velvovllisuudet
Tarkkuustaso Tarj?ajan DPIA Muutosv?l!(ut.usten Edustavuus Datan puhtaus ja
ooo velvollisuudet cee arviointi eheys
Kielimallin tarjoajan (X X} (XX : :
Ajantasaisuus LA
eee velvollisuudet :

Tiedonhallintalautakunta
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Kayttotapaukset

25

Tekoalyjarjestelmien kayton esimerkkikayttotapausten avulla on pyritty
konkretisoimaan tiedonhallintalaissa saadettyja vaatimuksia ja
toteuttavia hyvista kaytantoja

Kayttotapauksiin on valittu tyypillisia ja laajasti sovellettavia
esimerkkeja viranomaisten tietojen kasittelysta:

* Asiakasneuvonta palveluautomaatiolla
Hallintoasian kasittely
« Tiedon elinkaaren hallinta

Kayttotapauksista: yleinen kuvaus, vaatimukset tiedonhallinnalle,

tekoalyjarjestelman hyodyntaminen kayttotapauksessa ja tietojen
kasittelyyn kohdistuvia riskeja

Tiedonhallintalautakunta



Esimerkki: Hallintoasian kasittely

. - . s Asian
Asian vireillepano Asian kasittely

Aikaisemman
ratkaisu-

26

Paatoksen
tiedoksianto

* Asiakirjan

@® Asian
ratkaiseminen

4 puutteiden
tarkistaminen

l

Tietojen
muuttaminen

kaytannén —

analysointi

4 Paatos-

4 luonnoksen

valmistelu

Asiakirjassa
esitettyjen
tietojen
vertailu

f Asian valikointi
4 automaattisesti [
rstkaistavaksi

9 Automaattinen
Ratkaisu

>

Esimerkkeja, miten tekoalyjarjestelmia voi hyodyntaa hallintoasian kasittelyssa (esimerkit oikeita kaytossa olevia
kohteita — ei kuitenkaan tyhjentava esitys erilaisista variaatioista, miten tekoalya voidaan hyodyntaa kasittelyssa)

Esimerkkeja, miten tekoalyjarjestelmat kasittelevat tietoja kayttdtapauksessa (kuvattu vaiheittain)

Esimerkki mallista, jonka avulla voi arvioida riskien merkitysta ja suunnitella riskienhallintatoimenpiteita (malliin
sisallytetty muutamia valmiita esimerkkeja)

Tiedonhallintalautakunta
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Tekoalyjarjestelmien kaytto: tiedonhallinnan ja
kokonaisarkkitehtuurin suhde?

Kommentointikierroksen ehdotuksia suositusten kehittamiseksi:

>

27

Suositusta olisi perusteltua taydentaa vahimmaisvaatimuksilla ja esimerkiksi
viitearkkitehtuuritasoisella kuvauksella siita, mita elementteja hallintamallin on
sisallettava

Tulevaisuudessa pelkka tiedonhallintamallin kuvaaminen ei riita, vaan tarvitaan ajantasainen
operatiivinen tilannekuva kaytossa olevista jarjestelmista, malleista ja datavirroista.
Suosituksessa olisi hyodyllista korostaa taman tyyppista jatkuvaa tilannekuvaa ja kytkea
toimintaympariston hallinta selkeammin esimerkiksi arkkitehtuurin hallintaan ja
jarjestelmasalkun yllapitoon

Toinen keskeinen kehitystarve liittyy kayttotapausten tekniseen ja arkkitehtuuriseen
nakokulmaan. Nykyisessa muodossaan kayttotapauksilla kuvataan toiminnallisia
tilanteita, mutta ei juuri avata, millaisia jarjestelmaarkkitehtuurin ratkaisuja niiden
toteuttaminen edellyttaa

Suositusta olisi hyodyllista taydentaa ohjeistuksella siita, miten toimintaympariston kuvaus
linkittyy kokonaisarkkitehtuuriin ja erityisesti integraatioarkkitehtuuriin A

Tiedonhallintalautakunta
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Kiitos

tiedonhallintalautakunta@gov.fi
https://vm.fi/tiedonhallintalautakunta
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